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1 Inledning

Denna rapport beskriver 2021 ars arbete med riskanalys vid universitetsforvaltningen vid Uppsala
universitet, och innehaller en sammanstallning av prioriterade risker och tillhérande atgarder.

En process for intern styrning och kontroll (UFV 2015/612) faststalldes 2015. Den innebdr i korthet
att vart tredje ar efter ett rullande schema genomfor ett vetenskapsomrade under varen en riskanalys
mot omradets mal. Darefter genomfor arligen universitetsledningen och universitetsforvaltningen
vardera en riskanalys, da en del av riskerna fran vetenskapsomradet tas omhand. Den samlade
dokumentationen utgdr underlag for konsistoriets bedomning i samband med arsredovisningen.
Ut6ver dessa riskanalyser har ledningsfunktioner pa alla nivaer inom universitetet ett ansvar for
intern styrning och kontroll som en integrerad del i den dagliga verksamheten.

2 Genomforande av riskanalys 2021

Den 17 september 2021 genomfdrdes en riskanalys med universitetsforvaltningens
forvaltningsledning?.

Dessforinnan hade ett forberedande arbete gjorts inom respektive verksamhetsomrade och kanslier.?

Riskerna har inventerats och varderats utifran det ledningsansvar som anges i Myndighetsférordning
(2007:515) samt i Universitetsforvaltningens plan for genomforande av UU Mal och strategier,
2021-2023.

Myndighetsforordningen faststéller att ledningen ansvarar for att:
o verksamheten bedrivs effektivt och enligt géllande rétt
e verksamheten bedrivs enligt de forpliktelser som foljer av Sveriges medlemskap i EU,
e verksamheten redovisas pa ett tillforlitligt och rattvisande sétt
e myndigheten hushallar val med statens medel.

Riskerna har i 2021 ars riskanalys omgrupperats fran omradena IT och digitalisering, kompetens,
uppdrag och ansvar, rekrytering, samordning samt kommunikation till féljande tre riskomraden:

e Kunskap och fortroende
o Kuvalitet
¢ Digitalisering.

Detta for att battre aterspegla universitetsforvaltningens prioriterade omraden utifran Uppsala
universitets mal och strategier.

L Forvaltningsledningen bestar av universitetsdirektoren, verksamhetsomradeschefer samt kanslichefer.

2 Denna del gjordes av avdelningschefer inom respektive verksamhetsomrade. Kanslicheferna utgjorde en egen
grupp.
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3 Atgarder och uppféljning

De atgarder som foreslas i riskanalysen hanteras inom ramen for den ordinarie verksamhets-
planeringen, och uppdrag till ansvariga ges bl.a. i den arliga verksamhetsplanen. En uppféljning gors
infor kommande ars riskanalys som grund for fornyad vardering av riskerna.
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4 Prioriterade risker 2021

4.1 Riskomrade: Kunskap och fortroende

kommunikation samt
otydliga roller och mandat
gentemot institutionerna
leder till bristande tillit
och ineffektivitet.

kring tillampning av
regelverk, bristande stod,
bristande hansyn till
kdrnverksamhetens behov,
kulturkrock etc.

| nartid kommer viss del av
vara tjanster att flyttas 6ver
till Statens servicecenter.
Detta kan paverka
karnverksamhetens
upplevelse av stod och
fortroende for UFV.

MoS (UFV 2020/1282) innehaller
féljande insats: ”Utveckla forum och
motesplatser for kommunikation
med verksamheten om
forutsattningar och behov av stod
for émsesidigt kunskapsutbyte.”
Aktuella avdelningar lyfter in
aktiviteter i sina respektive
verksamhetsplaner. (1)

Genomfoér avdelningsaudits inom
UFV med kollegiala genomlysningar
av verksamheten. (2) Uppfdljning -
22: Avdelningsaudit sker enligt plan.
Auditen belyser flera teman sasom
stodets forankring i
karnverksamheten, hur behov av
stod och férvantningar fangas upp,
hur karnverksamheten kan paverka
det stod som ges, hur stodet
utvarderas.

Universitetsdirektoren har
regelbundna moten med prefekter.

kanslichefer
Universitetsdirektoren
Universitetsdirektoren
Planeringsavdelningen
Kommunikationsdirekto
ren,
akademiombudsmanne
n, kanslichef for
humsam-kansliet

ukhwnN

Risk- Nyligen beslutade eller foreslagna
Risker Beskrivning vardering |, . g i Ansvarig fér atgard Kommentar
atgarder
2021
KF1: Risk for att otillrdcklig | Kan medfora missforstand | Mattlig UFV:s plan for genomférande av 1. Avdelnings- och Riskvarderingen kvar pa

samma som 2020.
Atgarder och beskrivning
uppdaterade.
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(3) Uppfdljning — 22: Sker t.ex. i
samband med
universitetsdirektdérens terminsvisa
prefektmote som syftar till dialog
och informationsutbyte mellan
karnverksamheten och
forvaltningen.

Oversyn av VP-processen fér UFV
har genomforts och vissa
forandringar har inforts.
Implementeringen starks upp under
HT21.(4) Uppfdéljning -22: En forsta
tertialuppféljning till
universitetsdirektoren ar
genomford. Verksamhetsomrades-
dialoger paborjas under varen 2022.

Forvaltningsledningen tar fram
aktiviteter for att starka kunskap
och fortroende inom
organisationen. Aktiviteter fors in i
verksamhetsplaneringen. (5.)
Uppfoljning -22: Ett storre
seminarium har genomforts pa
temat kunskap och fértroende.
Darefter har det varit ett
aterkommande tema vid det
utdkade chefsmotet. Plan finns for
fortsatta aktiviteter vid méten
framover.
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KF2: Risk for minskat
fortroende for UFV pga.
att férvantningar om stod
och service som
efterfragas fran
karnverksamheten inte
kan prioriteras.

Det ar for tillfallet mycket
som finns pa den politiska
agendan, dels i form av
direkta uppdrag till
larosétena, dels som
aktuella @mnen i en storre
samhéllsdebatt som skapar
en efterfragan fran
karnverksamheten. |
kombination med att UFV
inte ska utdkas behovs
prioriteringar. Nar inte alla
foérvantningar gar att
tillmotesga riskerar UFVs
fortroende att minska.

Verksamhetsplanen for UFV skapar
tydlighet och kommunicerar vad
som gar att gora och nar. (1)
Uppfoljning -22: UFV
verksamhetsplan ar tydligare
kopplad mot UU verksamhetsplan
samt kompletterande VP. Uppdrag
till respektive
verksamhetsomrade/avdelning har
blivit tydligare.

Processer for hur prioritering sker
finns till exempel genom
Utvecklingsportfoljen och
verksamhetsplaneringen. (2)
Uppfoljning -22: Arbete sker enligt
angivna processer. Manga nya UU-
overgripande utvecklingsinitiativ
kommer vilket kraver kontinuerlig
prioritering och styrning. En stor del
av prioriteringar gors av rektor och
ledningsgrupp. Inom ramen fér
utvecklingsportféljen kan det finnas
behov av ett utokat
prioriteringsarbete infor att
projekt/utredningar lyftsin i
portfoljen. Nu tenderar
utvecklingsportféljen att innehalla
flera stora resurskravande projekt

w

Avdelnings- och
kanslichefer
Universitetsdirektoren
Forvaltningsledningen
Universitetsdirektéren/
planerings-avdelningen

Ny risk 2021.
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och utredningar som ska
genomfdras samtidigt vilket kan
komma att belasta verksamheten i
allt for hog grad.

Forvaltningsledningen har ett
strukturerat arbetssatt for att
kontinuerligt prioritera vad som ska
genomfdras och nar.(3) Uppfdljning
-22: Forvaltningsledningen behover
fortsatta arbeta for att pa ett
strukturerat satt gora prioriteringar.
Se dven kommentar ovan ang.
utvecklingsportféljen.

Oka internkommunikationen kring
universitetsférvaltningen,
kommunikator anstalls HT 21. (4)
Uppféljning -22: Kommunikator
anstalld. Fokus har framférallt legat
pa kommunikation inom UFV. | det
fortsatta kommunikationsarbetet
utokas det dven till att omfatta
forvaltningens kommunikation till
karnverksamheten. Vidare pagar
arbete inom webbplattformen for
att forbattra kommunikationen via
MP.
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KF3: Risk for bristande
samordning i stédet kring
forskning och
forskningsinfrastruktur.

Det finns ett behov av stéd
fran UFV i det
universitetsovergripande
arbetet som ror forskning
och forskningsinfrastruktur.

Avdelningen for forskningsstod ar
sedan sommaren 2021 enheten for
samordnat forskningsstdd vid
planeringsavdelningen. (1)
Uppfoljning -22: Klart.

Processen for
forskningsinfrastruktur av nationellt
intresse ar faststalld (HT21) och ska
under 2022 implementeras. (2)
Uppfoljning -22: Processen ar
implementerad (den avser dar
forskningsinfrastruktur dar UU ar
vird). Onskemal finns om att ta
fram en process for
forskningsinfrastruktur av nationellt
intresse dar UU medverkar.

Regelbundna moten sker mellan
enheten fér samordnat
forskningsstod, omradeskanslierna
samt UU Samverkan for
gemensamma forskningsfragor (3)
Uppfoljning -22: Moéten sker
I6pande.

Planeringsavdelnin
gen
Planeringsavdelnin
gen och
omradeskanslierna
Planeringsavdelnin
gen och
omradeskanslierna

Risken sankts fran mattlig
till 1ag. Beskrivning och
atgarder uppdaterade.
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4.2 Riskomrade: Kvalitet

Risk- Nyligen beslutade eller foreslagna
Risker Beskrivning vardering |, y g R & Ansvarig for atgard Kommentar
2021 atgarder med uppféljning -22.
K1: Okad férekomst av Chefer upplever att svara Mattlig Upphandling av konsulttjanst for 1,2,3: HR-avdelningen Riskvarderingen sankts

svara personalarenden
leder till bristande stod for
prefekter och andra
chefer/motsvarande.

personaldrenden 6kar och
att det ar tidskravande och
allt mer komplext samt att
ovrig verksamhet blir
lidande.

hantering av svara arbetsrattsliga
drenden pagar HT21. (1)
Uppfdljning -22: Upphandling
slutford och avtal ar tecknat.

Ny justerad organisation vid HR-
avdelningen fran HT21 ex
kraftsamling avseende svara
personaldrenden.(2) Uppféljning -
22: Resurser och kompetens ar nu
samlade i en enhet vid HR-
avdelningen som stodjer
vetetenskapsomradena. Samarbetet
i vardagen och fordelningen av
arbete har underlattas. Enhetens
resurser for stod okas under 2022
for att mojliggora bl.a. fler
forebyggande insatser. Vid
sammansatta drenden som

innefattar flera fragor samtidigt t.ex.

omfordelning av arbete,
omorganisation och ett enskilt
komplext individdrende utses vid
behov en koordinator.

fran hog till mattlig.
Beskrivning och atgarder
uppdaterade.
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Dialogforum for prefekter med
fokus pa HR-fragor startar HT21. (3)
Uppfdljning -22: Forumet ar startat
och 4 méten har genomforts med
varierande teman, bl.a. stod i
komplexa personaldrenden. Tva
moten per termin halls och teman
for dialogerna bestams I6pande i
samforstand. Forumets syfte ar att
utgora en arena for att identifiera
behov, diskutera aktuella fragor och
idéer, foresla forandringar,
kommunicera férvantningar samt
utveckla en 6msesidig forstaelse.

K2: Risk for att UFV inte
lyckas behalla och utveckla
kompetent personal.

Kompetenta medarbetare
ar en av UFVs viktigaste
resurser for att lyckas na
malen fér verksamheten.
Med osakerhet kring hur
arbetsmarknaden utformar
sig efter covid-19 kan
sarskilda insatser behévas.
Olika atgarder kan behévas
vid olika avdelningar. Det
kan handla om exempelvis
andamalsenliga lokaler,
krav pa nya arbetssatt och
andrade
arbetsforhallanden.

Mattlig

Avdelnings- och kanslichefer gor
kontinuerliga omvarldsspaningar
inom sitt omrade och arbetar med
individuella 6verenskommelser
kring villkor som kan erbjudas
medarbetare. (1)

1.

Respektive Avdelnings-
och kanslichef

Riskvarderingen kvar pa
samma niva som 2020.
Beskrivningen och
atgérder uppdaterade.
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4.3 Riskomrade: Digitalisering

Risk-
vardering
2021

Risker Beskrivning

Institutionerna efterfragar
stod i detta arbete, bade
vad det galler rutiner och
datalagring.

Det kan inte vara varje
individs ansvar att bedéma
hur det ska hanteras och
vilket system som ska
anvandas utan system och
stod ska finnas
tillsammans med
information hur de ska
anvandas. Det handlar till
exempel om
forskningsdata,
personuppgifter,
problematik med tredje
land etc.

D1: Risk for att information
och forskningsdata, i
synnerhet kanslig data,
lagras och hanteras pa ett
satt sa att verksamheten
tar skada.

Nyligen beslutade eller foreslagna
atgarder

Ansvarig for atgard

Kommentar 2021

Forskningslagringsdataportalen
Allvis har tagits fram och
implementerats men behdover fa fler
anvandare. (1) Uppfdljning -22:
Allvis ar en etablerad tjanst som
marknadsfors via MP samt i dialog
med verksamheten m.h.a. bl.a. UITs
verksamhetsutvecklare

IT-ndmnden har initierat en
verksamhetsforstudie for att
etablera en
universitetsovergripande l6sning for
langtidslagring och arkivering av
forskningsdata, tekniskt och
organisatoriskt (se nedan). (2)
Uppfodljning -22:
Verksamhetsforstudien som ska
ligga till grund for UITs tekniska

1. Avdelningen for
universitetsgemensam
IT

2. Avdelningen for
universitetsgemensam
IT och
Planeringsavdelningen

3. Universitetsdirektoren,
planeringsavdelningen

4. Planeringsavdelningen

5. Avdelningen for
universitetsgemensam
IT

Risken hojts fran lag till
hoég och formulerats om
samt atgarder och
beskrivning uppdaterats.
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forstudie har pausats i vantan pa
utredningen om hantering av
forskningsdata (Dnr UFV 2022/389),
se nedan.

Projektet FAIRdriktning (UFV
2018/2313) pagar och slutférs vid
arsskiftet 21/22. Inom ramen for
projektet tas tex riktlinjer for
hantering av forskningsdata fram,
ett pilotprojekt med ett datakontor
och en helpdesk-funktion finns pa
plats under HT21 och en férstudie
kring organisatoriska aspekter for en
universitetsovergripande l6sning
som ska tillgodose langtidslagring
for forskningsdata tas fram.
Projektet kommer foresla en
struktur for ett permanent
forskningsdatakontor. Projektet har
borjat bygga upp information pa
MP. (3)

Uppféljning -22: Projektet
FAIRdriktning har slutrapporterats
och inte lett fram till beslut. Det har
startas en utredning om hantering
av forskningsdata (Dnr UFV
2022/389). Slutrapport mars-23.
Utredningen innefattar: utreda
vilket stod i
forskningsdatahanteringsfragor och
vilka tekniska resurser UU erbjuder,

13
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utreda och foresla vilket stod i
forskningsdatafragor samt vilka
tekniska resurser UU bor erbjuda,
utreda och foresla mojliga
organisationer av ett
forskningsdatakontor, utreda
kostnader for forskningsdatakontor
samt utreda kostnader for forskare
att anvanda tekniska resurser.

Under HT21 har en rapport tagits
fram med prioriterade atgarder och
rekommendationer som utgar fran
universitetets behov, resurser och
prioriteringar av e-infrastruktur med
fokus pa kansliga data for att skapa
effektiva och rattssakra interna
forutsattningar for att bedriva
forskning och utbildning. (4)
Uppfdljning -22: Rapporten ligger till
grund for utredning om hantering av
forskningsdata (Dnr UFV 2022/389),
se ovan.

Arbete pagar med att etablera
tjdnsten Vesta under HT21. Vesta ar
en tillaggstjanst som erbjuder en
plattform dar du far tillgang till ett
fjarrskrivbord och en siker
lagringslosning for kanslig
forskningsdata. (5) Uppfdljning -22:
Vesta dr etablerad som
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D2: Risk for otydligheter i
styrning av IT-omradet.

IT-ndmnden har en central
roll for den
universitetsgemensamma
IT-verksamheten. | nuldget
finns ett behov av att
fortydliga vissa
styrningsfragor kopplade
till IT-verksamheten.

D3: Risk for att
digitalisering ses som en
ren IT-frdga och inte som
en verksamhetsfraga och
att universitetsgemensam
malbild saknas.

Avsaknad av en
universitetsgemensam
digitaliseringsstrategi kan
exempelvis medféra: icke
andamalsenliga
prioriteringar av nya IT-
satsningar,

okoordinerad
resursplanering och

att digitaliseringen ses som
en IT-fraga och inte som en
verksamhetsfraga.

Mattlig

tillaggstjanst, rektor har tilldelat
medel for att subventionera
tjdnsten under 2022.

IT-ndmnden arbetar under HT21 och
2022 med att fortydliga fragor
rérande exempelvis styrning och
ansvar. (1)

Uppfdljning -22: En extern utredning
kring IT-verksamheten har
genomfors under VT-22 och &r pa
vag att avslutas.

Under VT-22 har en éversyn gjorts
av IT-ndamndens arbetssatt
exempelvis med koppling till
arshjulet verksamhetsplanering och
ansvarsforhallande till UITs uppdrag.
Implementering av resultatet pagar.

1. Universitetsdirektoren

Ny risk 2021.

Ta fram digitaliseringsstrategi,
paborjas VT2022. (1)

Uppfdljning -22: Under HT-22 gors
forberedelser infor ett
strategiarbete inom
digitaliseringsomradet. En enkat
(n6jd-kund-undersdkning) har
skickats ut till samtliga medarbetare
inom UU. VT-22 sammanstalls
resultatet som ska ligga till grund foér
forbattringsarbete.

1. Planeringsavdelningen
tillsammans med
avdelningen for
universitetsgemensam
IT.

Ny risk 2021.
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DA4: Risk for
verksamhetsskada till féljd
av 6kad frekvens av IT-
relaterade attacker och
bristande IT-sdkerhet.

Handlingsplan finns for
I6pande arbete pa
omradet. Risken &r
verksamhetskritisk vid
handelse.

Brandvadggen uppgraderas under
2022. Roller och ansvar for
brandvaggen ska klargoras (1)
Uppfoljning -22:
Brandvaggsprojektet pagar. Planerar
att vara klara med underlag och
foérbereda anskaffning i slutet av VT
-22.

Sakerhetsavdelningen
och
universitetsgemensam
IT

Risken kvarstar pa samma
niva som 2020. Atgérder
uppdaterade.
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