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Dataskyddsforordningens grundlaggande principer

Den 25 maj 2018 ersétts svenska personuppgiftslagen (PUL) av Europeiska Unionens
dataskyddsforordning, p& engelska kallad General Data Protection Regulation (GDPR).
Dataskyddsforordningen stéller hogre krav pa behandling av personuppgifter, och
sanktionerna vid overtradelser ar betydligt hardare an dagens reglering. Om Uppsala
universitet inte foljer de grundldggande principerna i dataskyddsforordningen i sin behandling
av personuppgifter innebar det att en sadan dvertradelse kan under vissa omstandigheter
medfora att de hogre administrativa sanktionsavgifterna utdoms.

Har nedan finner du information om vilka principer som galler och ska appliceras pa alla
personuppgiftsbehandlingar. Ha alltid dessa i bakhuvudet nar du hanterar personuppgifter,
som en végledning.

Principerna

All behandling av personuppgifter maste, utover att ha minst en laglig grund, dven uppfylla de
grundlaggande principer som anges i dataskyddsforordningen. Principerna innebér bland
annat att personuppgifter bara far samlas in for berattigade andamal som inte &r alltfor allmant
héallna och att mangden uppgifter ska begransas till vad som ar nodvandigt for andamalen.
Uppgifterna far inte senare behandlas pa ett satt som ar oférenligt med dessa andamal och inte
heller sparas langre an nddvandigt. Den som behandlar personuppgifter ska kunna visa att
principerna foljs. Principerna ska iakttas vid all behandling. Den som behandlar
personuppgifter maste darfor ha rutiner for att se till att de foljs.

De sex grundlédggande principerna ar:

Principen for laglighet, korrekthet och 6ppenhet
Principen om dndamalsbegransning

Principen for uppgiftsminimering

Principen om riktighet

Principen om lagringsminimering, och
Principen for integritet och konfidentialitet.

Laglighet, korrekthet och dppenhet (Eng. lawfulness, fairness and transparency)

Personuppgifterna ska behandlas pa ett lagligt, korrekt och Gppet sétt i forhallande till den
registrerade.

Kravet pa att behandlingen av personuppgifter ska vara laglig innebér bland annat att det
maste finnas en rattslig grund for behandlingen.

! Europarlamentets och Radets forordning (EU) 2016/79 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphéavande
av direktiv 95/46/EG (allméan dataskyddsforordning).
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Kravet pa en korrekt behandling forutsatter att de registrerade far kannedom om
behandlingen, det vill sdga att de informeras i enlighet med regleringen i dataskydds-
forordningen. Korrekthet skulle dven kunna innebara att man inte far anvanda dolda
arrangemang for att samla in uppgifter utan att den registrerade kénner till det. t.ex.
telefonavlyssning eller utvecklar och anvéander hemliga behandlingsmetoder.

Kravet pa dppenhet innebar bland annat att det ska vara klart och tydligt fér en registrerad
person hur hans eller hennes personuppgifter samlas in och i 6vrigt behandlas. De registrerade
maste darfor fa information om behandlingen, exempelvis efter begaran om registerutdrag fa
informationen pa ett lattillgangligt satt och formulerat med ett klart och tydligt sprak.

Andamalsbegransning (Eng. purpose legitima)

Alla personuppgifter ska enligt dataskyddsforordningen bara samlas in for sérskilda,
uttryckligt angivna och berattigade dandamal och inte senare behandlas pa ett satt som ar
ofdrenligt med dessa andamal. De pa forhand faststallda &ndamalen ar det som satter ramarna
for behandlingen. De ska vara tydliga och legitima och ha bestamts vid den tidpunkt da
personuppgifterna samlades in. Det finns inte ndgon mojlighet att skjuta upp bestimmandet
av andamalet till ett senare tillfalle och ett andamal kan inte laggas till efterat.

Andamadlen ska dokumenteras skriftligt och den registrerade ska fa information om
andamalen bade nar uppgifterna samlas in och annars nar denne begar det. Om de insamlade
personuppgifterna senare ska behandlas for andra dndamal som é&r forenliga med de
ursprungliga andamalen maste de registrerade ocksa informeras om detta. De insamlade
personuppgifterna far behandlas for arkivandamal av allmént intresse, vetenskapliga eller
historiska forskningsandamal eller statistiska andamal utan att det anses ofdrenligt med de
ursprungliga andamalen om det finns lampliga skyddsatgarder for de registrerades rattigheter.

Andamalen kan aven finnas i lagstiftning i vissa fall varvid den personuppgiftsansvarige har
att folja den regleringen. Oavsett om andamalen faststéllts i forfattning eller inte &r det dock
alltid den personuppgiftsansvarige som ansvarar for, och ska kunna visa, att de grundldggande
principerna foljs. Det &r den personuppgiftsansvarige som &r ansvarig for att behandlingen
enbart sker for de angivna andamalen. Vid en tvist ar det denne som har bevisbérdan eftersom
det ar den personuppgiftsansvarige som i forsta hand bestammer dndamalen.

Uppgiftsminimering (Eng. data minimisation)

Principen om uppgiftsminimering innebdr att personuppgifterna ska vara adekvata, relevanta
och inte for omfattande i forhallande till de &ndamal for vilka de behandlas. Det & med andra
ord inte tillatet att samla in personuppgifter for obestamda framtida behov. Insamlade
personuppgifter far inte heller behandlas om de till exempel &r sa gamla att de inte langre &r
relevanta for de ursprungliga andamalen.

Att personuppgifterna inte ska vara for omfattande i forhallande till de andamal for vilka de
behandlas innebar att de ska vara begransade till vad som &ar nodvandigt for de andamal som
de behandlas for. Detta krdver i synnerhet att det tillses att den period under vilken
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personuppgifterna lagras &r begrénsad till ett strikt minimum. Samla varken in mer eller
mindre personuppgifter, eller ovidkommande uppgifter, & vad som verkligen behovs i
forhallande till andamalet med behandlingen. Ett rattesnore kan vara att du ska kunna forklara
varfor de olika uppgifterna behovs for att uppfylla &ndamalen med behandlingen.

Detta kan &ven i praktiken betyda att den personuppgiftsansvarige som t.ex. anvénder
fritextfalt for ndgot visst andamal via internet bor utfarda skriftliga instruktioner om vilken
information som &r relevant att lamna i faltet. FOr att sékerstélla att personuppgifter inte
sparas langre an nodvéndigt finns inom Uppsala universitet tidsfrister for radering for
regelbunden kontroll.

Korrekthet (eng. accuracy)

Personuppgifter ska vara korrekta och uppdaterade. Den som behandlar personuppgifter
maste vidta alla rimliga atgéarder for att sékerstalla att felaktiga personuppgifter raderas eller
rattas utan drojsmal. Om det kravs for andamalen ska personuppgifterna dessutom vara
uppdaterade. Det betyder att den personuppgiftsansvariga behdver vara aktiv for att
sékerstélla personuppgifternas kvalitet och att inte vanta med att agera forran den registrerade
utnyttjar sin ratt till rattelse av bl.a. felaktiga personuppgifter. Omstandigheterna i varje
enskilt fall sasom t.ex. d&ndamalen med behandlingen, hur manga personuppgifter som
behandlas och vilka konsekvenser en felaktig uppgift kan fa for den registrerade kan vara
faktorer som beaktas. Om det &r nddvandigt att uppgifterna ar uppdaterade torde avgéras med
hansyn till &ndamalen med behandlingen.

Lagringsminimering (eng. storage limitation)

Personuppgifter far inte sparas, det vill saga forvaras i en form som majliggor identifiering av
den registrerade, under en langre tid an vad som &r nodvandigt for de andamal for vilka
personuppgifterna behandlas. Nar personuppgifterna inte langre behdvs for de &ndamalen ska
de raderas eller avidentifieras. For att sakerstélla att personuppgifter inte sparas langre an
nddvéndigt bor den som behandlar personuppgifter inféra tidsfrister och rutiner for radering
eller avidentifiering.

De insamlade personuppgifterna far lagras under langre tid for arkivandamal av allméant
intresse, vetenskapliga eller historiska forskningsandamal eller statistiska andamal om det
finns lampliga skyddsatgérder for de registrerades rattigheter.

Det kravs ocksa enligt dataskyddsforordningen att den personuppgiftsansvarige ska
tillhandahalla information till de registrerade bl.a. den period under vilken personuppgifterna
kommer att lagras eller, om detta inte ar mojligt, de kriterier som anvands for att faststalla
denna period. Detta galler oavsett om personuppgifterna kommer fran den registrerade sjélv
eller inte, dvs. om de har erhallits fran nagon annan. Samma information ska &ven ges om den
registrerade begdr ett registerutdrag.
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Integritet och konfidentialitet (Eng. integrity and confidentiality)

Personuppgifterna ska skyddas bland annat mot obehdrig eller otillaten behandling och mot
forlust, forstoring eller skada genom olyckshéndelse. Den som behandlar personuppgifter ska
darfor vidta lampliga tekniska och organisatoriska atgarder for att skydda personuppgifterna.
Personuppgifter ska saledes behandlas pa ett satt som sakerstaller lamplig sdkerhet och
konfidentialitet for personuppgifterna samt forhindrar obehdrigt tilltrade till och obehérig
anvandning av personuppgifter och den utrustning som anvands for behandlingen.

Integritet i detta sammanhang ar en sékerhetsprincip med innebdrden att personuppgifterna
inte forandras eller forstérs av misstag varken av en obehorig person eller av processen.
Konfidentialitet ar ocksd en sakerhetsprincip som innebér att informationen inte gors
tillganglig eller avslojas for obehorig person eller process. Bada begreppen ingar i generell
informationssékerhet.

Ansvarsskyldighet (Eng. accountability)

Den som behandlar personuppgifter ansvarar for att principerna om personuppgiftsbehandling
foljs och maste kunna visa pa vilket satt man foljer dem. Det finns flera satt att visa detta, till
exempel genom att ha tydlig information till de registrerade, att dokumentera de behandlingar
som pagar i organisationen och de dvervaganden man har gjort samt att ha dokumenterade
interna riktlinjer for dataskyddet, en dataskyddspolicy. Dataskyddsombudet kontrollerar
organisationens efterlevnad av férordningen och de interna riktlinjerna, vilket ocksa ar ett satt
att uppfylla kravet pa ansvarsskyldighet.



