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Hantering av personuppgiftsincidenter

Den 25 maj 2018 ersitts svenska personuppgiftslagen (PUL) av Europeiska Unionens
dataskyddsforordning, pa engelska kallad General Data Protection Regulation (GDPR)!.
Genom forordningen inférs en skyldighet for den som &r personuppgiftsansvarig? att anmila
till Datainspektionen om det intrdffat en personuppgiftsincident.

Den personuppgiftsansvarige ir #ven skyldig att informera den registrerade® om den
intriffade personuppgiftsincidenten. Aven personuppgiftsbitriden* har en skyldighet att
rapportera personuppgiftsincidenter, men dé till den personuppgiftsansvarige som ska anmila
incidenten till datainspektionen. Hur personuppgiftsbitrddes ansvar ser ska regleras i ett sa
kallat personuppgiftsbitrddesavtal, PUBA.

Uppsala universitet kan agera som personuppgiftsansvarig eller som personuppgiftsbitride
och har ddrmed ansvar for att anméla antingen till den personuppgiftsansvarige eller till
Datainspektionen, beroende av hur det enskilda fallet ser ut.

Rutiner

Uppsala universitet maste ha tydliga och effektiva rutiner for att kunna uppfylla
dataskyddsforordningens krav pd anmilan av personuppgiftsincidenter. For att faststdlla om
en personuppgiftsincident har 4gt rum och vid behov skyndsamt informera Datainspektionen
och den registrerade kréivs dven en redovisning av hur ldmpliga tekniska och organisatoriska
atgirder har vidtagits.

Det dr av stor vikt att ha sikerhetslosningar pa plats for att undvika incidenter. Detta kan
uppnds genom att sidkerstdlla att IT-system innehdller funktioner som uppmaéarksammar
incidenter snabbt och ger en god 6verblick 6ver sddan information som ska rapporteras till
Datainspektionen for att hinna géra anmaélan 1 tid. Vidare ska personuppgiftsbitridesavtal
reglera hur personuppgiftsincidenter ska anmélas till Uppsala universitet. Enligt dagens
16sning &r IT-avdelningen ansvarig for att sammanstélla och rapportera den information som
krévs for dataskyddsombudet ska kunna gora en beddmning av om personuppgiftsincidenten
medfor en hog risk for fysiska personers rittigheter och friheter.

! Europaparlamentets och Rédets forordning (EU) 2016/79 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande
av direktiv 95/46/EG (allmin dataskyddsforordning).

2 Personuppgiftsansvarig ar den som ensamt eller tillsammans med andra bestammer dndamalen och medlen for
behandlingen.

3 De vars personuppgifter blir behandlade kallas for de registrerade.

4 Personuppgiftshitrade ar en aktér som behandlar personuppgifter for nagon annans rakning.
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Personuppgiftsincident

En personuppgiftsincident definieras i dataskyddsforordningen som en sédkerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller till obehdrigt réjande av
eller obehorig atkomst till de personuppgifter som Gverforts, lagrats eller pa annat sétt
behandlats.> Blir du medveten om en incident av detta slag #r det viktigt att du skyndsamt
kontaktar IT-avdelningen pd it-incident@uu.se. IT-avdelningen kommer 1 sin tur att avgora
om incidenten ska anmaéla till Datainspektionen.

Anmilan och dess innehall

Kravet pa att en anmélan ska goras till Datainspektionen syftar till att pd ett snabbt och
lampligt séitt atgdrda och minska risken for att den registrerade lider fysisk, materiell eller
immateriell skada. Dessa skador kan t.ex. vara forlust av kontrollen 6ver de egna
personuppgifterna, begransning av de registrerades réttigheter, diskriminering, identitetsstold,
bedrigeri, skadat anseende eller ekonomisk forlust.®

Vid upptéck av en personuppgiftsincident ska Uppsala universitet, utan onddigt dréjsmél och
inom 72 timmar gora en anmélan till Datainspektionen. Om det inte & mdjligt att [dmna al/
information inom 72 timmar kan man dela upp det och lamna uppgifter vid olika tillfallen allt
eftersom det blir mgjligt. Det ar viktigt att forse Datainspektionen med s& mycket information
som mojligt s& skyndsamt som majligt.

Hinner universitetet inte gora anmdilan alls inom 72 timmar ska man informera
Datainspektionen och ange skidlen for forseningen. 1 de fall universitetet éar
personuppgiftsbitrdde ska den personuppgiftsansvarige underrittas utan onddigt drojsmal
efter att ha fatt vetskap om personuppgiftsincidenten. Det personuppgiftsbitradesavtal som
reglerar behandlingen som bitrddet utfor & den ansvarige reglerar mer detaljerat vilka
skyldigheter bitrddet har vid en personuppgiftsincident.

En anmélan ska enligt forordningen innehalla:
e Vilken typ av incident det ar friga om.
e Vilka kategorier av personer som kan komma att beroras.
e Hur ménga personer incidenten beror.

e Vilka konsekvenser incidenten kan fa.

5 Behandling innebér en &tgard eller kombination av atgarder betraffande personuppgifter eller uppsattningar av
personuppgifter, oberoende av om de utférs automatiserat eller ej, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller &ndring, framtagning, lasning, anvéndning, utldmning genom 6verféring,
spridning eller tillhandahallande pa annat satt, justering eller ssmmanfarande, begransning, radering eller
forstoring.

6 Skal 85 dataskyddsforordningen.
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e Vilka atgdrder man vidtagit for att motverka eventuella negativa konsekvenser for de
registrerade.

Information till de som kan drabbas

Om incidenten sannolikt leder till en hog risk for den registrerades rittigheter och friheter, ska
de registrerade utan onddigt drojsmal informeras om personuppgiftsincidenten. Syftet med att
informera &r att den registrerade ska kunna vidta forsiktighetsatgérder.

Huruvida incidenten sannolikt innebdr en risk for de registrerade och riskens allvar bor
beddmas utifrdn behandlingens art, omfattning, sammanhang och dndaméil. Utvéirderingen av
huruvida personuppgiftsbehandlingen medfor hog risk ska ske objektivt. Med hog risk avses
enligt dataskyddsforordningen en sérskild risk for menlig inverkan pé registrerades réttigheter
och friheter. Denna beddmning gors av IT-avdelningen efter att anmélan skett till it-
incident@uu.se.

Né&r Uppsala universitet anser att skyldigheten att informera de registrerade foreligger, ska
informationen innehalla:

e En tydlig och klar beskrivning av personuppgiftsincidentens art.

e Namnet péd och kontaktuppgifterna till Dataskyddsombudet eller andra kontaktpunkter
dir mer information kan erhallas.

e De sannolika konsekvenserna av personuppgiftsincidenten.

e En beskrivning av de atgirder som den personuppgiftsansvariga har vidtagit eller
foreslagit for att dtgirda personuppgiftsincidenten, inbegripet (ndr sa dr lampligt),
atgarder for att mildra dess potentiella negativa effekter.

Uppsala universitet behover dock inte informera de registrerade om nadgon av féljande
omstandigheter foreligger:

e Om universitet har genomfort ldmpliga tekniska och organisatoriska skyddsatgérder
och dessa atgirder tillimpats pd& de personuppgifter som paverkades av
personuppgiftsincidenten, 1 synnerhet sddana som ska gora uppgifterna oldsbara for
alla personer som inte dr behoriga att fa tillgadng till personuppgifterna, sdsom
kryptering.

e Om universitetet har vidtagit ytterligare atgérder som sédkerstéller att den hoga risken
for registrerades réttigheter och friheter sannolikt inte lingre kommer att uppsta.

e Om det skulle innebdra en oproportionell anstringning. I sd fall ska universitetet 1
stillet informera allminheten eller vidta en liknande &tgdrd genom vilken de
registrerade informeras pa ett lika effektivt sétt.
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Krav pa dokumentation

Alla personuppgiftsincidenter ska dokumenteras, d& sérskilt omstédndigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande é&tgirder som vidtagits.
Dokumentationen dr avgdrande for att universitetet ska kunna visa for Datainspektionen att
myndigheten har vidtagit de atgarder som krivs for att leva upp till de skyldigheter som foljer
av dataskyddsfoérordningen.

Dokumentationen kan anvindas som underlag for hur sdkerheten i verksamheten kan
forbéttras. Man kan da sdkerstélla att nodvéandiga atgérder vidtagits i syfte att forhindra nya
och liknande incidenter.

Upprittande av rutiner

For att folja dataskyddsforordningens bestimmelser ar det viktigt att upprétta rutiner for att
uppticka, rapportera och utreda personuppgiftsincidenter. Ett led i detta arbete dr att utse en
eller flera personer som ska hantera personuppgiftsincidenter och ansvara for att hanteringen
gér ratt till.

Man bor faststélla format och forfaranden for anmélan av personuppgiftsincidenter. Nér detta
gors bor man ta hinsyn till omstindigheterna kring incidenten, déribland om
personuppgifterna ir skyddade av lampliga tekniska skyddsédtgarder, som betydligt begrénsar
sannolikheten for identitetsbedrédgeri eller andra former av missbruk.

Anmilan av personuppgiftsincidenter

Om du misstinker eller uppticker en personuppgiftsincident dr det viktigt att du s& fort som
mojligt meddelar detta till it-incident@uu.se s att IT-avdelningen kan utreda och vid behov
anmdla  detta  till  Datainspektionen. = Maéark  ditt  e-postmeddelande @ med
PERSONUPPGIFTSINCIDENT och var tydlig med dina kontaktuppgifter si att
Dataskyddsombudet kan komma 1 kontakt med dig.
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