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1 Inledning

Informationssidkerhetsarbetet ska striava efter ritt séikerhet, dvs. att balansera risker mot
kostnader for skyddsatgérder, och styrd sikerhet. Arbetet ska styras och utforas enligt detta
dokument som &r baserat pa myndigheten for samhéllsskydd och beredskaps (MSB)
Metodstdd for systematiskt informationssidkerhetsarbete som i sin tur bygger pa de
internationella standarderna i ISO/IEC 27000-serien.

I underlaget till beslut och budget for universitetets informationssdkerhetsarbete ingar ocksa
arbete och uppfoljning enligt férordning om statliga myndigheters riskhantering (SFS
1995:1300), samt universitetets arliga risk- och sarbarhetsanalys enligt MSBs foreskrifter om
statliga myndigheters risk- och sarbarhetsanalyser (MSBFS 2016:7).

Arbetet med informationssdkerhet vid Uppsala universitet beskrivs enligt de sju avsnitten i
ISO 27001:2017,
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Detta dokument, tidigare bendmnt Ledningssystem for Informationssidkerhet (LIS), beskriver
mal for vilka en balanserad sidkerhetsniva och lampliga sidkerhetsatgéarder ska planeras,
genomforas, foljas upp och kontinuerligt forbattras vid behov. Kontinuerlig uppfoljning och
forbéttring, samt aktiv dialog med ledning och verksamhet dr grundldggande for
sakerhetsarbetet.
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Faststdllda styrdokument, riktlinjer, rutiner och andra stéddokument inom
informationssékerhet publiceras i universitetets mal- och regelsamling'.

Nedan presenteras Uppsala universitets systematiska arbete med informationssdkerhet baserat
pa de sju avsnitten 1 SS-EN ISO/IEC 27001:2017.

2 Organisationens forutsattningar

Det 6vergripande maélet for informationssékerhetsarbetet dr att uppritthélla en vl avvigd
informationssékerhet med hénsyn till universitetet, verksamma vid universitetet och
allménhetens behov i enlighet med uppdragen i Hogskolelagen (SFS 1992:1434) om
undervisning, forskning och samverkan med det omgivande samhéllet.

Informationssidkerhetsarbetet ska sdkerstélla att universitetets informationsresurser far ett
adekvat, relevant och heltickande skydd. I styrdokumentet Rutiner for informationssckerhet
(UFV 2017/93) anges de sdkerhetskrav som stélls pa universitetets informationssystem, saval
vid normal verksamhet som i tdnkbara krissituationer.

3 Ledarskap

I universitets dvergripande styrdokument rutiner for informationssékerhet (UFV 2017/93) —
motsvarande universitetets informationssdkerhetspolicy 1 enlighet med ISO 27001:2017 —
beskrivs ansvar, roller och omfattning for arbetet med informationssékerhet vid universitetet.
Av denna rutin framgar att rektor har det Gvergripande ansvaret for verkstélligheten av
informationssidkerhetsarbetet, och ett kontrollansvar att utforandet foljer det delegerade
ansvaret.

Ledningens forstaelse for och engagemang i informationssékerhet ar grundlaggande for att
informationssidkerhetsarbetet ska lyckas. Med andra ord méste ledningen f4 kunskap om hur
de kan leda och styra verksamheten pi ett effektivt sitt for att dstadkomma god
informationssikerhet.

Ledningen ska arligen, efter foredragning av CISO och sékerhetschef om
informationssdkerhetsldget, fatta beslut om inriktningen for det fortsatta systematiska
informationsséikerhetsarbetet.

4 Planering

Planering innebdr ett strukturerat sitt att avgora vilka risker och mojligheter som behover
hanteras for att dels forebygga eller minska odnskade effekter, dels uppna stindig forbéttring,
och att planera atgérder for att hantera dessa risker och mdjligheter samt utvardera
atgdrdernas verkan.

L https://regler.uu.se/, 2021-03-23
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Planeringen ska baseras pa Rutiner for riskhantering (UFV 2018/211). Rutinerna ger ett
verksamhetsanpassat stod for kontinuerlig riskhantering av universitetets informationsresurser
med avseende pa konfidentialitet, riktighet och tillgédnglighet.
Riskhanteringsprocessens ingaende delar:
1. Avgrinsning
Konsekvensanalys
Informationsklassificering
Kravanalys baserad pa de 14 avsnitten i ISO 27002
Riskanalys

AN I

Hantering av identifierade sékerhetsbrister

Information om samtliga delar i riskhanteringsprocessen inklusive metodstdd finns beskrivet i
Rutiner for riskhantering (UFV 2018/211). Samtliga delar i processen ska dokumenteras vid
genomforandet.

Riskhantering av universitetets centrala informationssystem dr en integrerad del av
universitetets systemforvaltningsmodell. Varje forvaltningsomrade ansvarar for ett 16pande
arbete med informationssidkerheten for de system som ingar i det egna omrédet.
Informationsklassificering och kravanalyser ska uppréttas och underhallas for varje system.
En riskbedomning av ej uppfyllda krav ska genomforas som en del av forvaltningsomrédenas
informationssidkerhetsarbete. Denna riskbedomning ska ligga till grund for prioriteringar och
beslut om forbattringar att ta upp i forvaltningsplan och budget for ndstkommande
verksambhetsdr.

Ett sdrskilt moment bendmnt nuldgesbedomning ska dga rum en gang per ar for uppfoljning
och prioritering av eventuella atgérder. Informationssakerhetsarbetet har integrerats i det
arshjul som anger hur forvaltningsarbetet ska bedrivas, se bild nedan.
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Universitetets sidkerhetsavdelning bidrar med stdd i det lokala arbetet med riskhantering vid
institutioner och intendenturer.

5 Stod

Stodet for universitetets informationssikerhetsarbete fordelar sig pa resurser och kompetens,
medvetandegdrande av verksamma, kommunikation och dokumenterad information. Resurser
for att underhélla och stindigt forbéttra informationssakerhetsarbetet hanteras av
universitetets sdkerhetsavdelning.

Grundldggande utbildningar 1 informationssidkerhet erbjuds bade via lararledda tillfallen och
via internetbaserade kurser. Utdver detta erbjuds mélgruppsanpassade kurser och
informationstriaffar enligt behov och 6nskemal. For ytterligare stod finns mojlighet att
kontakta universitetets sdkerhetsavdelning. Kommunikation med verksamma sker dven via e-
postlistor, olika forum, personalméten med mera.

Information, ldnkar till riktlinjer och rutiner samt végledning i séker informationshantering
finns tillgdngligt pa sdrskild plats 1 universitetets medarbetarportal. Riktlinjer och rutiner inom
informationssdkerhetsomradet finns i universitetets mal- och regelsamling.

6 Verksamhet

Uppsala universitet ska planera, inféra och styra de processer som krévs for att uppfylla
informationssidkerhetskraven och infora atgirderna som faststélls i riskhanteringsprocessen.
Dartill ska organisationen infora planer for att uppné faststéllda informationssakerhetsmaél.
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E-omrédenas informationsarbete ska dokumenteras i sarskilda ytor i organisationens Wiki.
Resultat for genomforda informationsklassificeringar och kravanalyser i 6vriga delar av
verksamheten ska tillsindas sdkerhetsavdelningen.

Informationssikerhetskraven identifieras med hjilp av olika atgérder som t.ex. hirledning
frén forfattningar och interna regelverk, riskanalyser, analys av incidenter och resultat fran
genomforda informationsklassificeringar.

7 Utvardering av prestanda

Periodisk uppf6ljning och rapportering av hur sékerhetsarbetet fungerar i verksamheten med
avseende pa uppsatta mal, praktisk erfarenhet och efterlevnad utfors i huvudsak av
universitetets sdkerhetsavdelning.

Sakerhetschefen rapporterar till universitetsledningen regelbundet.

I universitetets arliga risk- och sarbarhetsanalys finns sammanstillningar av det som
genomforts inom ramen for systematiskt informationssidkerhetsarbete. Dessa
sammanstéllningar inkluderar analys av riskomraden tillsammans med forbéttringsforslag.

Inom sékerhetsavdelningens ansvarsomrade ingdr sammanstéllning och uppf6ljning av
informationssédkerhetsincidenter, resultat av genomforda riskanalyser, resultat av interna eller
externa IT-revisioner, samt konsekvenser av eventuella forédndringar i tilldimpliga lagar,
foreskrifter eller avtalsforpliktelser.

8 Forbattringar

Stindiga forbéttringar av universitetets systematiska informationssikerhetsarbete med
avseende pa funktionalitet och kvalitet uppnas genom

e korrigerande och forebyggande atgarder
¢ information och utbildning
e omvérldsbevakning

Forslag och prioriteringar av forbéattringar i det systematiska informationssékerhetsarbetet ska
ingd som en del av sékerhetschefens 16pande planering och uppfoljning samt utgéra underlag
for den arliga verksamhetsplanen for avdelningen.

For respektive e-omréade eller for ett enskilt informationssystem ska forslag och prioriteringar
av forbattringsatgirder ingd 1 det ordinarie forvaltningsarbetet samt utgéra underlag for den

arliga forvaltningsplanen.

Planer for behandling av risker genom olika dtgérder ska f6ljas upp l6pande.
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